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VERWERKERSOVEREENKOMST BSNk

Overeenkomst met betrekking tot de verwerking van het Burgerservicenummer ten behoeve van het
registreren, beheren, controleren van machtigingen en andere bevoegdheden en het afleggen van
verklaringen over bevoegdheden

Contractnummer:..........

De ondergetekenden:

1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag,
te dezen vertegenwoordigd door de staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties
namens deze,

de Algemeen directeur Logius,
ir. Y.L. (Yvonne) van der Brugge-Wolring
hierna te noemen: Opdrachtgever,

en

2. Het Machtigingenregister [volledige naam en rechtsvorm contractant],
(statutair) gevestigd te ........ ,
te dezen vertegenwoordigd door

........ (en ..............) [naam ondertekenaar]

hierna te noemen: Opdrachtnemer,

hierna gezamenlijk te noemen: "Partijen";

OVERWEGENDE DAT:

Partijen in overeenstemming met de Algemene verordening gegevensbescherming (hierna
te noemen: AVG) in deze Verwerkersovereenkomst hun afspraken over het Verwerken van
de Persoonsgegevens door Opdrachtnemer ten behoeve van het registreren van
Persoonsgegevens, waaronder het Burgerservicenummer van de eigenaar van de
eenmanszaak. als “Verwerker” wensen vast te leggen;

in het kader van de uitvoering van deze overeenkomst Persoonsgegevens in de zin van artikel
4, onder 1, van de AVG worden verwerkt volgens een door Opdrachtgever vastgestelde
procedure;

in het uitgifteproces het zogenaamde BSNk een belangrijke schakel is;

de staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties verantwoordelijk is voor
het beheer van het BSNk;

Het machtigingenregister de relatie vastlegt tussen de Gemachtigde en de eenmanszaak en
registreert hiervoor het BSN bij het BSNk, waarna deze gepseudonimiseerd wordt.

op grond van artikel 4, onder 7, van de AVG Opdrachtgever “Verwerkingsverantwoordelijke”
is voor de Persoonsgegevens en Opdrachtnemer “Verwerker”;

de verwerking van het Burgerservicenummer gebonden is aan strikte regels en het
Burgerservicenummer ingevolge artikel 5, eerste lid, sub b van de AVG slechts zal worden
verwerkt voor doeleinden bij de wet bepaald;

de verwerking van het Burgerservicenummer door het BSNk ten behoeve van het registreren,
haar wettelijke basis vindt in artikel X van de Wet elektronisch berichtenverkeer
Belastingdienst (hierna: Wet EBV);

artikel X van de Wet EBV aan de Minister van BZK de basis biedt om het BSN te verwerken
en hij als Verwerkingsverantwoordelijke en beheerder van het BSNk het
Machtigingenregister als verwerker kan inschakelen;

Partijen in dat licht een Verwerkersovereenkomst sluiten;

deze Verwerkersovereenkomst slechts ziet op de verwerking van het Burgerservicenummer
in het kader van de doorgifte aan het BSNk;

deze Verwerkersovereenkomst is aan te merken als een verwerkersovereenkomst in de zin
van artikel 28, derde lid, van de AVG.

KOMEN OVEREEN:

1.

Begrippen
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De hierna en hiervoor in deze Verwerkersovereenkomst vermelde, met een hoofdletter
geschreven begrippen, hebben de volgende betekenis:

Algemene Verordening Gegevensbescherming (AVG): Verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende
het vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG.

Authenticatiemiddel: een set van attributen (bijvoorbeeld een certificaat) op grond waarvan
authenticatie van een partij kan plaatsvinden.

Betrokkene: degene op wie een Burgerservicenummer betrekking heeft.

BSNk: Een publieke voorziening, onder verantwoordelijkheid van de staatssecretaris van
Binnenlandse Zaken en Koninkrijksrelaties, die ten behoeve van polymorfe pseudonimisering
pseudoniemen en sleutelmateriaal verstrekt.

Burgerservicenummer: het persoons identificerende nummer, bedoeld in artikel 1, onderdeel
b, van de Wet algemene bepalingen Burgerservicenummer

Functionaris voor gegevensbescherming: de door Opdrachtgever benoemde functionaris,
bedoeld in artikel 37 van de AVG, in dit geval de Functionaris Gegevensbescherming van het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties.

Gemachtigde: degene die bij de Opdrachtnemer geregistreerd wordt als zijnde bevoegd om
in naam van de eenmanszaak bepaalde handelingen te verrichten waarvan de rechtsgevolgen
worden toegerekend aan de eenmanszaak.

Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of
op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde
verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins
verwerkte gegevens.

Machtiging: een herroepbare bevoegdheid die een eenmanszaak verleent aan een
Gemachtigde om in naam van eerstgenoemde rechtshandelingen te verrichten.

Machtigingenregister: partij die ten behoeve van toegang tot dienstverlening van BSNk een
elektronische verklaring afgeeft waaruit blijkt dat een natuurlijke persoon, onderneming of
rechtspersoon optreedt namens een andere natuurlijke persoon, onderneming of
rechtspersoon, in dit geval de eenmanszaak.

Verwerkersovereenkomst: deze overeenkomst inclusief overwegingen en bijbehorende
bijlagen.

Verwerking: een bewerking of een geheel van bewerkingen zoals bedoeld in artikel 4 lid 2
van de AVG.

Totstandkoming, duur en einde van de Verwerkersovereenkomst

Deze Verwerkersovereenkomst eindigt van rechtswege na beéindiging van de
terbeschikkingstelling van het BSNk of na beéindiging van de Diensten zoals opgenomen in
de Voorwaarden BSNk en in ieder geval vanaf het moment van inwerkingtreding van de Wet
digitale overheid.

Deze Verwerkersovereenkomst kan door Opdrachtgever worden beéindigd indien
Opdrachtgever heeft vastgesteld dat Opdrachtnemer niet of onvoldoende voldoet aan de in
artikel 5 voorgeschreven technische en organisatorische beveiligingseisen dan wel anderszins
de in deze Verwerkersovereenkomst opgenomen voorschriften, verplichtingen of procedures
niet nakomt of volgt.
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Voorwerp van de Verwerkersovereenkomst

Opdrachtnemer verwerkt het Burgerservicenummer uitsluitend ten behoeve van het
registreren van verificatie van de identiteit van de eigenaar van de eemanszaak en het
registreren van een (of meer) machtiging(en). De Verwerking vindt uitsluitend plaats in
opdracht en volgens instructie van Opdrachtgever en volgens de van toepassing zijnde
voorwaarden BSNk behoudens afwijkende wettelijke verplichtingen.

Opdrachtnemer verwerkt het hem ter beschikking gestelde Burgerservicenummer bij
verwerken van een Machtiging uitsluitend als onderdeel van de in de Bijlage 1 van deze
overeenkomst beschreven Machtigingsprocedure.

Het is Opdrachtnemer niet toegestaan een opgegeven Burgerservicenummer te archiveren
of te doen archiveren of digitaal op te slaan dan wel op enige andere wijze te bewaren of ter
beschikking te houden anders dan de in artikel 3.1 van deze overeenkomst genoemde
doeleinden.

Opdrachtnemer zal het Burgerservicenummer op behoorlijke en zorgvuldige wijze en in
overeenstemming met de AVG en andere toepasselijke regelgeving betreffende de
Verwerking van Persoonsgegevens verwerken.

Opdrachtnemer verwerkt het Burgerservicenummer niet voor andere dan onder 3.1
genoemde doeleinden. Voor zover niet anders is bepaald in deze Verwerkersovereenkomst,
neemt Opdrachtnemer geen beslissingen over het gebruik van de gegevens, de verstrekking
aan derden en de duur van de opslag van gegevens. De zeggenschap over het doel en de
middelen voor de Verwerking van het Burgerservicenummer berust nimmer bij
Opdrachtnemer.

Opdrachtnemer schakelt geen derden in zonder voorafgaande schriftelijke toestemming van
Opdrachtgever. Opdrachtgever kan aan de toestemming om derden in te schakelen
voorwaarden verbinden.

Indien Opdrachtnemer op grond van een wettelijke verplichting gegevens dient te
verstrekken, verifieert Opdrachtnemer de grondslag van het verzoek en de identiteit van de
verzoeker en informeert hij onmiddellijk, zo mogelijk voorafgaand aan de verstrekking,
Opdrachtgever ter zake.

Opdrachtnemer beoordeelt bij een beveiligingsincident met in achtneming van artikelen 12,
33 en 34 Algemene Verordening Gegevensbescherming ("AVG”), of er een inbreuk is in
verband met Persoonsgegevens in de zin van voornoemde artikelen 12, 33 en 34 AVG.

Opdrachtnemer zal Opdrachtgever direct over de inbreuk in verband met
Persoonsgegevens inlichten en, afhankelijk van de aard van de verwerking en de aan
Opdrachtnemer ter beschikking staande informatie, Opdrachtgever bijstand verlenen bij het
voldoen aan de verplichtingen die voortvloeien uit de artikelen 12, 33 en 34 AVG. Daartoe
informeert Opdrachtnemer Opdrachtgever in ieder geval over de aard van de inbreuk in
verband met Persoonsgegevens, welke Persoonsgegevens en Betrokkenen het betreffen, de
waarschijnlijke gevolgen van de inbreuk in verband met Persoonsgegevens en de
maatregelen die Opdrachtnemer heeft voorgesteld of genomen om de inbreuk in verband
met Persoonsgegevens aan te pakken, waaronder in voorkomend geval de maatregelen ter
beperking van de eventuele nadelige gevolgen daarvan. Opdrachtnemer zal alle
redelijkerwijs benodigde maatregelen treffen om (verdere) schending van de AVG te
voorkomen of te beperken.

Opdrachtnemer overlegt in de situaties, beschreven in artikel 3.8 en 3.9 hierboven direct
aan Opdrachtgever haar bevindingen inzake een inbreuk in verband met Persoonsgegevens
plus de reeds door Opdrachtnemer getroffen maatregelen.

Opdrachtgever besluit in overleg met Opdrachtnemer wie van beiden de melding van een
inbreuk in verband met Persoonsgegevens doet aan de Autoriteit Persoonsgegevens en,
indien nodig, aan de Betrokkenen.
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Opdrachtnemer stelt, in aanvulling op het bepaalde in artikel 3.11 hierboven,
Opdrachtgever zo spoedig mogelijk en regelmatig op de hoogte van de actuele stand van
zaken met betrekking tot de geconstateerde inbreuk in verband met Persoonsgegevens en
de eventuele nieuwe door Opdrachtnemer te treffen maatregelen;

Opdrachtgever en Opdrachtnemer betrekken de Functionaris voor gegevensbescherming
tijdig en naar behoren bij alle aangelegenheden die verband houden met de bescherming
van Persoonsgegevens.

Voortdurende verplichtingen

Na afloop van de Verwerkersovereenkomst blijven lopende verplichtingen van
Opdrachtnemer, bijvoorbeeld op het vlak van overdracht, signalering van ongeautoriseerde
verwerkingen en geheimhouding als bedoeld in de artikelen 3.8, 3.9 en 6.4 in stand.

Beveiliging

Opdrachtnemer zal overeenkomstig de door Opdrachtgever uitgevoerde risicoanalyse met
betrekking tot de technische en organisatorische beveiliging de benodigde maatregelen
implementeren die het vertrouwen en de continuiteit in het netwerk borgen. Deze
maatregelen, die zijn opgenomen in bijlage 2 van deze overeenkomst, dienen met
inachtneming van de stand der techniek een passend beschermingsniveau te verzekeren,
zulks met inachtneming van de risico's die de Verwerking van het Burgerservicenummer met
zich meebrengen.

Opdrachtnemer rapporteert aan Opdrachtgever over de door hem genomen maatregelen
aangaande de getroffen technische en organisatorische beveiligingsmaatregelen en
eventuele aandachtspunten daarin. De rapportage dient betrekking te hebben op de in het
eerste lid bedoelde beveiligingsmaatregelen. Daarnaast toont Opdrachtnemer aan dat hij
voldoet aan de voor hem geldende normen op het gebied van informatiebeveiliging.
Opdrachtnemer kan aan de hand van geldige certificering zoals opgenomen in Bijlage 2 of
een gelijkwaardig bewijsmiddel aantonen dat hij hieraan voldoet.

Geheimhouding

Opdrachtnemer is gehouden tot geheimhouding van alle Persoonsgegevens en informatie die
zij als uitvloeisel van deze Verwerkersovereenkomst verwerkt, behoudens in zoverre die
gegevens of informatie klaarblijkelijk geen geheim of vertrouwelijk karakter hebben, dan wel
reeds algemeen bekend zijn.

Indien en voor zover Opdrachtgever daarom uitdrukkelijk schriftelijk verzoekt, zal
Opdrachtnemer ten aanzien van de daarbij aangeduide gegevens of informatie bijzondere
maatregelen treffen met het oog op de geheimhouding daarvan, welke maatregelen onder
meer kunnen inhouden de vernietiging van betrokken gegevens of informatie zodra de
noodzaak voor Opdrachtnemer om daarvan nog langer kennis te nemen, is komen te
vervallen.

Opdrachtnemer bedingt in haar overeenkomsten met het Personeel van Opdrachtnemer dat
door die personen op overeenkomstige wijze als in artikel 7.1 en 7.2 bepaald geheimhouding
zal worden betracht ten aanzien van alle gegevens en informatie die zij in het kader van hun
werkzaamheden voor Opdrachtnemer verwerken. Opdrachtnemer staat er jegens
Opdrachtgever voor in dat de bedoelde bedingen door de betrokken personen zullen worden
nageleefd.

Na afloop van deze Verwerkersovereenkomst blijft dit artikel en de hierin opgenomen
verplichting tot geheimhouding van kracht.

Controle

Opdrachtgever kan de verwerkingen en de naleving van de overeengekomen technische en
organisatorische beveiligingsmaatregelen van Opdrachtnemer, dan wel die van door
Opdrachtnemer ingeschakelde derden, onder redelijke vooraankondiging op elk door hem
gewenst moment controleren of doen controleren
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8 Slotbepalingen

8.1 Afwijkingen van deze Verwerkersovereenkomst zijn slechts bindend voor zover zij
uitdrukkelijk tussen Partijen schriftelijk zijn overeengekomen.

8.2 Partijen zijn jegens elkaar aansprakelijk indien zij de verplichtingen uit deze overeenkomst
en de AVG schenden door deze niet of niet naar behoren na te komen. Indien en voor zover
deze schending toerekenbaar is heeft deze schadeplichtigheid tot gevolg.

8.3 Geschillen over en die voortvloeien uit deze overeenkomst worden voorgelegd aan de

bevoegde rechter in Den Haag.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud
ondertekend,

DE STAATSSECRETARIS VAN BINNENLANDSE [naam organisatie]
ZAKEN EN [naam tekenbevoegde]
KONINKRIJKSRELATIES [Datum:]

[Plaats:]

namens deze,
de Algemeen directeur Logius,

ir. Y.L. van der Brugge-Wolring

Datum:
Den Haag
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BIJLAGE 1: Over de Dienst en de verwerking van Persoonsgegevens

Het doel van de verwerking van het Burgerservicenummer is het leggen van een betrouwbare
relatie door het BSNk tussen de door het Machtigingenregister verstrekte Burgerservicenummer
van de eigenaar van een eenmanszaak en de Gemachtigde, welke gebruikt kan worden voor
afname van elektronische diensten van organisaties die gerechtigd zijn tot het verwerken van het
Burgerservicenummer.

Beschrijving werkwijze/procedure

Stap 1. BSNk ontvangt een activatie aanvraag: Het BSNk ontvangt een activatie aanvraag van een
Machtigingsdienst voor een eigenaar van een eenmanszaak met het BSN, de geboortedatum en
naam (voornamen en/of voorletters + achternaam) met behulp van Interface spec BSNk: activate.
Het BSN kan ook versleuteld worden aangeleverd, zodat dit bij de bron al direct versleuteld kan
worden.

Stap 2. BSNk valideert de aanvraag: Het BSNk controleert dat de Machtigingsdienst geautoriseerd
is om een eigenaar van een eenmanszaak te activeren voor het Publieke domein en of de aanvraag
daadwerkelijk en ongewijzigd van de Machtigingsdienst afkomstig is. Vervolgens controleert

het BSNk de aangeleverde gegevens bij de Basisregistratie Personen.

Stap 3. BSNk genereert de PI@MR en PP@MR: Het BSNk genereert een Polymorfe
identiteit/pseudoniem specifiek voor de Machtigingsdienst op basis van de BSN van de eigenaar
van een eenmanszaak (PI@MR en PP@MR).

Stap 4. BSNk verstrekt de PI@MR en PP@MR aan de Machtigingsdienst: Het BSNk verstrekt
de Polymorfe Identiteit en Polymorfe Pseudoniem aan de betreffende Machtigingsdienst, die beide
zodanig bewaart dat ze betrouwbaar zijn gekoppeld aan de eigenaar van een eenmanszaak.

Stap 5. BSNk registreert de activering bij het Inzageregister: Het BSNk genereert op basis

van het BSN het Versleuteld Pseudoniem ten behoeve het Inzageregister (VP@IR) en registreert
daarmee vervolgens de relatie tussen Machtigingsdienst en de eigenaar van een eenmanszaak bij
het Inzageregister.
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BIJLAGE 2: Overzicht beveiligingsmaatregelen Opdrachtnemer

Overeenkomstig artikel 5 van deze overeenkomst worden door Opdrachtnemer de volgende
beveiligingsmaatregelen geimplementeerd:

1. De Opdrachtnemer dient te voldoen aan de normen inzake informatiebeveiliging en
betrouwbaarheid zoals deze zijn opgenomen in ISO 27001

2. De naleving van de beveiligingsmaatregelen is onderworpen aan het toezicht van de ISO
27001 auditor en de eventuele Toezichthouder.

3. De Opdrachtnemer dient op afdoende wijze de verwerking van het Burgerservicenummer
overeenkomstig het bepaalde in deze Verwerkersovereenkomst te scheiden van overige
verwerkingen van persoonsgegevens.

4. Opdrachtnemer is verplicht de verwerkingen van persoonsgegevens in zijn hoedanigheid als
'Verwerkingsverantwoordelijke' en 'verwerker' in de zin van de AVG strikt gescheiden te
houden en haar organisatie is hier op ingericht.



